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Аннотация. Рассмотрены нейросетевые функциональные модели и алгоритмы преобразования информа-
ции, обеспечивающие стеганографическое кодирование сообщений в форме цифровых водяных знаков
(ЦВЗ) в произвольные объекты—контейнеры (цифровые изображения) и их последующее декодирование
при минимальных уровнях искажения контейнера. В основе подхода лежит теоретическое обоснование
возможности построения гетероассоциативных и автоассоциативных сжимающих отображений фрагмен-
тов контейнера с использованием искусственных нейронных сетей прямого распространения. Представле-
ны зависимости для показателей качества ЦВЗ, описывающие уровень искажения контейнера, а также ве-
роятность ошибки при декодировании двоичной последовательности ЦВЗ, полученные для моделей изо-
бражений в виде случайных полей, а также для реальных изображений
Ключевые слова: сжатие информации; нейронная сеть; обработка изображений; стеганография; цифро-
вые водяные знаки
ВВЕДЕНИЕ
Одним из перспективных направлений
развития систем обработки сигналов и изобра-
жений является применение методов компью-
терной стеганографии для создания цифровых
водяных знаков (ЦВЗ), которые используются
для защиты авторских прав объектов, пред-
ставленных в цифровом виде, создания радио-
частотных меток повышенной скрытности,
хранения конфиденциальной информации, а
также скрытной передачи данных в системах
телекоммуникаций. В связи с этим наибольшее
распространение получили методы, основан-
ные на использовании свойств избыточности
хранимой или передаваемой аудио- и видеоин-
формации.
Для эффективного применения техноло-
гий на основе создания стеганографически
скрытых сообщений, в частности технологий
ЦВЗ, необходимо выполнить ряд взаимосвя-
занных требований: обеспечить аудио- и визу-
альную незаметность сообщений, сохранить
исходное качество контейнера, обеспечить вы-
сокую достоверность извлечения сообщения и
необходимую пропускную способность канала
передачи сообщения, содержащегося в ЦВЗ.
Указанные требования не реализуются в пол-
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